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Sobre la importancia de la cibersequridad.

eIV

La cibersequridad es vital para las ‘ 2”"3“°‘*—ﬁ
empresas en Colombia porque ‘ T T
protege contra el robo de datos,
fraudes y ataques que pueden
paralizar operaciones. Con el
aumento de ciberataques,
asequrar la informacion sensible y
los sistemas es crucial para
mantener la confianza de los
clientes, cumplir con requlaciones vy
garantizar |la continuidad del
negocio. Una soélida cibersequridad
también ayuda a evitar peérdidas
financieras y danos a |la reputacion
de la empresa.
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Sobre la importancia de la cibersequridad. @

IBERAMENAZAS LIVE-MAP &= ks

€n 2025, |la cibersegquridad en Colombia se

ESTADISTICAS  FUENTES DE INFORMACION  ZUMBIDO  WIDGET enfrenta a un panorama desafiante y en
— constante evolucion. Nqui algunos puntos clave

T X sobre |la situacion actual y las proyecciones:

# 18 EL PAIS MAS ATACADO
v

« Numento de amenazas cibernéticas:
Colombia ha experimentado un incremento
significativo en los ciberataques, con mas de
20 mil millones de incidentes reportados en
2024. Esto posiciona al pais como uno de los
mas atacados en Ameérica Latina.

« Inversiones en cibersequridad: Se espera
que la inversion en ciberseguridad crezca un
19% en 2025, impulsada por la necesidad de

' proteger infraestructuras criticas y datos

s ,. sensibles.

Compartir informacion

TECHNOLOGICAL

SUPPLIES



Sobre la importancia de la cibersequridad. @

« Tendencias tecnolégicas: Las tecnologias
emergentes, como la inteligencia artificial (IN)
Y Ia computacion cuantica, estan
transformando tanto las amenazas como las
soluciones de cibersequridad. Los ataques
impulsados por IN son cada vez mas
sofisticados, lo que exige medidas de
seqguridad mas avanzadas.

« Ndopcidon de estrategias avanzadas: Las
empresas estan implementando enfoques
como la autenticacion multifactorial y el
modelo de "confianza cero" (2ero Trust) para
fortalecer su sequridad diqgital.

+ Crecimiento del mercado: € mercado de
cibersequridad en Colombia estad en
expansidn, con un crecimiento anual
compuesto del 149,7% proyectado entre 2025
y 2034,




¢Cual es mi papel en Cibersequridad? @

1. Directores o Ndministraciéon €scolar:

Establecen politicas generales de cibersequridad
para el colegio.

N\signan recursos para la proteccion digital y Ia
formaciéon en este ambito.

Supervisan el cumplimiento de requlaciones vy
normas locales de privacidad de datos.

2. Profesores:

Incorporan buenas practicas de sequridad digital en
sU ensenanz2a.

€nsenan a los estudiantes a identificar amenazas en
linea, como phishing o malware.

N\ctUan como modelos de comportamiento sequro al
utilizar dispositivos y plataformas en clase.

3. Estudiantes:

Nprenden y aplican buenas practicas de seqguridad,
como usar contrasenas seguras y nNo compartir
informacién personal en linea.

reportan cualquier actividad sospechosa a los
profesores o al personal de Tl.

4. Personal de Tecnologia (TI):

Configuran y supervisan la infraestructura digital
del colegio.

Protegen la red escolar de ataques y supervisan
actividades sospechosas.

Implementan medidas como firewalls, sistemas
antivirus y actualizaciones regulares.

5. Padres o Tutores:

Promueven habitos de cibersequridad en casa,
como el uso responsable de dispositivos.

Supervisan el comportamiento en linea de los
estudiantes fuera del entorno escolar.

Colaboran con el colegio en |la ensenanza de valores
relacionados con |a sequridad digital.

6. Personal Ndministrativo:

Gestionan datos confidenciales (como registros de
estudiantes) de manera segura.

Implementan controles de acceso para proteger la
informacién almacenada en sistemas escolares.
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Uso de Contrasenas Sequras

Crear contrasenas sequras es fundamental para
proteger tu informacién personal y cuentas en linea.
Nqui tiemes algunos consejos para crear
contrasenas robustas:

1.

2.

Longitud: NsegUrate de que tu contrasena tenga
al menos 12 caracteres.

Combinacién de caracteres: Usa una mezcla de
letras mayuUsculas y minUsculas, nUmeros v
simbolos.

. Evita informacién personal: No uses nombres,

fechas de nacimiento o palabras comunes.

. Frases de contrasena: Considera usar una frase

larga y Unica que sea facil de recordar, pero dificil
de adivinar.

. Gestores de contrasenas: Utiliza un gestor de

contrasenas para generar vy almacenar
contrasenas sequras.

% % Xk %

N,
I.:I DASHLANE Business Personal Precios Iniciar la prueba Ingresar Obtenga Dashlane

Genere contrasefias con nuestro generador de contraseiias aleatorias.
Q

o 1Password PorquéiPassword v  Productos v Recursos v Precios v Iniciar sesidn  Hablar con ventas Empieza gratis

@ Contrasefia

=emo  RODUStO. Seguro.
Impresionante.
Prueba nuestro R
generador de
contrasenas
aleatorias.

Copia la contrasefia Actualiza la contrasefia

Un potente generador de contraseiias robustas para proteger tus
cuentas en Internet.




Nctualizaciones de Softvvare

Las actualizaciones de software son esenciales
para mantener tus dispositivos sequros v

Windows Update funcionando de manera 6ptima. N\qui tienes algunos
| @ Actualizaciones disponibles puntos clave sobre |las actualizaciones de software:
itimns comprobacien: hoy, 1118
. = W 1. Sequridad: Las actualizaciones suelen incluir
Estade: Descanganss - 0% ' parches de sequridad que corrigen
vulnerabilidades y protegen contra amenazas
recientes.

2. rRendimiento: Mejoran el rendimiento del
2021.06 Vata previs G4 actuskeaciin soumuists de NET Framemerk 35 y 42 software, corrigiendo errores y optimizando el

para Windows 10 Verson 251 para ol (KRS00353T)

EondsDMcIgnds + OF funcionamiento.

3. Nuevas Funciones: N menudo, las
actualizaciones anaden nuevas caracteristicas vy
funcionalidades que mejoran la experiencia del
usuario.

Ajustar las horas activas para redudir las interrupciones

4. Compatibilidad: Mantienen |la compatibilidad con
otros programas y dispositivos, asequrando que
todo funcione sin problemas.

5. Estabilidad: Corrigen errores y problemas que
pueden causar fallos o inestabilidad en el
software.




Phishing vy Correos Electronicos Sospechosos

De: Soporte <nancy@abcdistributiing.com:>

Enviado el: lunes, 26 de agosto de 2024 10:37a. m.
Para: Mario Cepeda <mcepeda@juvenia.com.co>

=" Microsoft

Su contrasefia expirara hoy

Monday, August 26, 2024

Haz clic en el boton de abajo para continuar con el mismo contrasefia
Continua De: Soporie <Oomims{EEanoea. com:=
Enviado: martes, 14 de mayo de 2024 1331

Descargue la aplicacion en la (el et e et s
Asunto: Actualiza tu Contrasefia | 1D 111681

SERVICIO DE CORREO

NOTIFICACION DE CADUCIDAD DE CONTRASENA

Estimada agutierrez perderds el acceso a agutierrez @dirimpex.com en 24 horas:
Expira

5/14/2024

f

Como identificarlos:

remitente Desconocido: Si recibes un correo de
alguien que no conoces o de una direccidn de
correo sospechosa, ten cuidado.

€rrores Ortograficos y Gramaticales: Los correos
de phishing a menudo contienen errores
ortograficos o gramaticales.

Enlaces Sospechosos: Pasa el cursor sobre los
enlaces sin hacer clic para ver la URL real. Si parece
sospechosa o no coincide con el remitente, no
hagas clic.

Solicitudes de Informacion Personal: Las
empresas legitimas nunca te pediran informacion
personal o contrasenas a traves de correo
electronico.

Urgencia o Amenazas: Los correos que intentan
asustarte con amenazas o urgencia para que
actues rapidamente suelen ser fraudulentos.
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Phishing y Correos Electronicos Sospechosos i)

————— Forwarded message —

De: Transito y Transporte <n imit@copiadigjtale.com >
Date: mié, 17 now 2021 a las 11:08

Subject: Acta De Infraccidn De Transito N® KSTY78954

To: <creina@dirim pex.com >

17 De Noviembre Del 2021
Ministerio De Transito y Transporte

ACTA DE INFRACCION DE TRANSITO
Orden de comparendo N° KSTY7T8954

SENOR CONDUCTOR

Se notifica a usted que presenta un comparendo por foto m valor de la sancion § 540.620 (quinientos cuarenta mil seiscientos veinte pesos)

COMPAREMDO WSJIYT8954; Ley 1282 del 26 de julio del 2002:Conducir un vehiculo a velocidad superior a la maxima permitida

se le anexa a descargar el archive en el siguiente enlace donde encontrara fotos hora y lugar donde se origino su comparendo

Como protegerte:

No Hagas Clic en €nlaces Sospechosos: Si
tienes dudas sobre un correo, no hagas clic en
ningun enlace ni descargques archivos adjuntos.

Verifica la Fuente: Contacta directamente a la
empresa o persona a través de un medio de
comunicacion confiable para verificar Ia
autenticidad del correo.

Usa Software de Sequridad: Mantén
actualizado tu software antivirus y antimalware.

Activa la Nutenticacién de Dos Factores (2FA):
Nnade una capa extra de sequridad a tus
cuentas.

€duca a Otros: Informa a tus amigos vy
familiares sobre los riesgos del phishing y coémo
protegerse.

reporta al departamento de tecnologia a
través de la mesa de ayuda en WhatsA\pp o el
correo sistemas@incodema.edu.co




Ingenieria Social

o e T Correos electronicos sospechosos: Los ataques de phishing
t7ver=dfzxSzawigdk&qid=2E310792-83E7-4B57-95 DE-ESBAA439A137&search=trash&th=%23thread-1%3A18088513456061669608cvid=1 son mMmuy comunes. Si recibes un correo de un remitente

o : desconocido o que parece legitimo pero tiene errores
. ki N S ortograficos o enlaces sospechosos, es mejor no interactuar con

Pago exitoso D Papelera el.

=4 Alrig e HoWRcsolonas-srolen: et natom eRiaaee i o Solicitudes urgentes: Los atacantes suelen crear un sentido de
leres y Natfiacionss urgencia para que actues sin pensar. Por ejemplo, un correo que
Bancolombiz Motifica: Pago por 125.000,00 en Beton Bancolombia fue exitoso 30/08/2024. El saldo sera debitado automaticamente en 30 minutos desde tu App Bancolembia d ice que tU CUenta Seré bIOqU ead a Si no proporCionaS

informacién inmediatamente.

S no fuiste tu y crees que fue un error, cancela sl pago en el siguiente enlace antes de que sea debilado

L Ofertas demasiado buenas para ser verdad: Si recibes una
(PASARELADE PAGO BANCOLOWBIA) oferta increible, como ganar un premio sin haber participado en
Mensaje destinad pae: caroios oalan @oma com un concurso, es probable que sea un intento de ingenieria social.
2 Responder ) (| Reenviar Llamadas telefénicas inesperadas: Los atacantes pueden

. hacerse pasar por representantes de empresas legitimas para
obtener informacién personal. Siempre verifica la identidad del
llamante antes de proporcionar cualquier dato.

Mensajes en redes sociales: Los atacantes pueden usar perfiles
falsos para ganarse tu confianza y obtener informaciéon
personal. Sé cauteloso al aceptar solicitudes de amistad o al
compartir informacién personal en linea.

Solicitudes de informacibn personal: Si alguien te pide
informacién personal o financiera sin una razén clara, es mejor
desconfiar y verificar |la solicitud por otros medios.
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Ingenieria Social

€ducacion y Conciencia: Aprende sobre las tacticas comunes de
ingenieria social, como el phishing, el pretexting y el baiting.
Mantente informado sobre las Ultimas amenazas.

Verificacion de Identidad: Siempre verifica la identidad de la
persona que solicita informacién confidencial. No compartas
datos sensibles sin confirmar la autenticidad de |a solicitud.

Contrasenas Seguras: Utiliza contrasenas fuertes y Unicas para
cada cuenta. Considera el uso de un gestor de contrasenas para
mantenerlas sequras.

Doble ANutenticacion: Habilita la autenticaciobn de dos factores
(2FN) en todas tus cuentas importantes. Esto afade una capa
extra de sequridad.

Cuidado con los Enlaces y Nrchivos Ndjuntos: No hagas clic en
enlaces ni descargues archivos adjuntos de correos electrénicos
o0 mensajes sospechosos.

Politicas de Sequridad: Sigue las politicas de sequridad de tu
organizacién y reporta cualquier actividad sospechosa a tu
departamento de TI.

Nctualizaciones de Software: Mantén tu software y sistemas
operativos actualizados para protegerte contra vulnerabilidades
conocidas.
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Uso de rRedes Wi-Fi Sequras

€vita redes WIiFi puUblicas para transacciones
sensibles: No realices operaciones bancarias ni
compras en linea cuando estés conectado a una red
WiFi puUblica.

Usa una VPN: Una Red Privada Virtual (VPN) cifra tu
conexién a Internet, protegiendo tus datos de posibles
interceptaciones2.

Verifica el nombre de Ia red: NsegUrate de conectarte a
la red correcta vy no a una red falsa creada por
cibercriminales).

Desactiva la conexibn automatica: Configura tu
dispositivo para que no se conecte automaticamente a
redes WiFi abiertas).

Mantén tu software actualizado: Nsegurate de que tu
sistema operativo y aplicaciones estén siempre
actualizados para protegerte contra vulnerabilidades
conocidas2.

Usa autenticaciobn de dos factores: Activa |Ia
autenticacién de dos factores en tus cuentas para
anadir una capa extra de sequridad2.

Desactiva el WiFi cuando no lo uses: E€sto no solo
ahorra bateria, sino que también reduce el riesgo de que
tu dispositivo se conecte a redes no seguras

=
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Copias de Sequridad — OneDrive.

pyree— Nl usar OneDrive para hacer copias de seqguridad, los
usuarios pueden beneficiarse de varias garantias
Back up your folders .
importantes:
° ° .~ Proteccion contra perdida de datos: OneDrive asegura
- = que tus archivos esten respaldados en la nube, lo que

significa que puedes recuperarlos en caso de pérdida,
dano o robo de tu dispositivo.

Desktop Documents

Ncceso desde cualquier lugar: Tus archivos
respaldados en OneDrive estdan disponibles desde
cualquier dispositivo con conexibn a Internet,
permitiéndote acceder a ellos en cualquier momento vy
lugar.

Eduardo, technologicalsc.com X +

™ ] &> OneDrive > Eduardo, technologicalsc.com >

Bl Ordenar

Historial de versiones: OneDrive guarda versiones
anteriores de tus archivos por hasta 30 dias, lo que te
permite restaurar versiones anteriores si es necesario.

Nlmacén personal: Para documentos importantes,
OneDrive ofrece un Nlmacén personal con verificacién
de identidad adicional para mayor sequridads.

Sincronizacion automatica: Los cambios en tus
archivos se sincronizan automaticamente en todos tus
dispositivos, asegurando que siempre trabajes con la
version mas reciente.

-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
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Software NAntivirus y Antimalware |3

Proteccion contra amenazas: €stos programas estan
disenados para detectar, prevenir y eliminar virus,
malware, spyware, adware y otras formas de software
malicioso que pueden danar tu sistema o robar
informacion.

Bitdefender Endpoint Security Tools

Scan Tasks Y

Quick scan

11SSUE EOUND ® Sequridad de datos: N\yudan a proteger |a integridad y

Full scan privacidad de tus datos, evitando accesos no
autorizados y posibles filtraciones de informacion
MNew custom scan ConfidenCial.

Event log:

Prevencion de fraudes: Nl bloquear softvvare malicioso,
reducen el riesqgo de fraudes en linea, como el robo de
New security settings have been received ar identidad y el acceso no autorizado a cuentas bancarias.

rendimiento del sistema: Mantienen el rendimiento
Web Access Control module has been enabl éptirno de tu diSPOSitiVO al eliminar programas que
pueden ralentizarlo o causar fallos.

Nctualizaciones constantes: Los programas antivirus y
antimalware se actualizan regularmente para proteger
contra las Ultimas amenazas conocidas, asequrando
una defensa continua y efectiva.

Network Attack Defense module has been e

Antiphishing module has b4

Tranquilidad: Saber que tus dispositivos estan
protegidos te permite navegar por Internet y realizar
actividades en linea con mayor confianza y sequridad.

M// TECHNOLOGICAL
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€ducacion y Concienciacion

reduccién de errores humanos: La mayoria de los incidentes
de ciberseqguridad se deben a errores humanos, como hacer
clic en enlaces maliciosos o usar contrasenas deébiles. La
formacién ayuda a los usuarios a reconocer y evitar estos
errores.

Proteccibn de datos personales: Conocer las mejores
practicas de sequridad permite a los usuarios proteger su
informacién personal y evitar el robo de identidad.

Prevenciéon de ataques: La educacién en cibersequridad
ensena a los usuarios a identificar y responder a amenazas
como el phishing, el malware y otros tipos de ataques
cibernéticos.

Cultura de sequridad: Fomentar una cultura de segquridad
dentro de una organizacién o comunidad ayuda a que todos
los miembros sean mas conscientes de los riesgos y adopten
comportamientos seguros en linea.

Ndaptaciéon a nuevas amenazas: €l panorama de amenazas
cibernéticas estd en constante evoluciéon. La formaciéon
continua asequra que los usuarios esten al tanto de las
Ultimas tacticas y técnicas utilizadas por los ciberdelincuentes.

responsabilidad compartida: La ciberseguridad no es solo
responsabilidad del departamento de TI; todos los usuarios
deben estar involucrados y ser responsables de mantener la
sequridad de la informacion.

=
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iGracias por su atencion!
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